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Ostrzegamy przed fatszywymi stronami udajgcymi posrednikéw szybkich ptatnosci. Na atak
narazeni sg uzytkownicy bankowosci internetowej i mobilnej robigcy zakupy przez internet.

Przestepcy podszywajg sie pod serwisy oferujgce szybkie przelewy (np. Dotpay, PayU, czy
Przelewy24). Podstawione strony przestepcow wytudzajg loginy i hasta do bankowosci
internetowej oraz kody autoryzacyjne zatwierdzajace przelewy.

Przyktady fatszywych stron internetowych przygotowanych przez przestepcow.
Zrédto: zaufanatrzeciastrona.pl
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Qdbicrca ptatnosci: ORANGE SP. Z.0.0
Opis: OPLATA ZALEGLEGO RACHUNKU W ORANGE Kwota catkowita: 0.76 PLN
Wybierz metode ptatnosci
Szybkie transfery
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Podsumowanie przelew bankowy
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Ofiary atakéw, ktére nie zachowajg ostroznosci, mogg straci¢ swoje oszczednosci. Problem
jest powazny - tylko w marcu odnotowano ponad 100 réznych stron udajgcych posrednikdéw
ptatnos$ci, uzywanych przez przestepcéw. Nieswiadomi konsumenci ujawniajac swojg
tozsamo$é przestepcom mogg doprowadzi¢ do wykorzystania jej do zawarcia w ich imieniu
umow i w konsekwencji np. zaciggniecia zobowigzan finansowych.

Przestepcy uzywajg réznych sposobdw, by $ciggnac ofiary na fatszywe strony. Uzytkownicy
mogg by¢ do nich kierowani przez linki w SMSach, komunikatorach internetowych lub
poprzez fatszywe sklepy internetowe. Aby nie zostaé ofiarg przestepcéw nalezy zwrédcié
uwage na kilka waznych elementéw:

e Uwazaj na wszystkie wiadomosci o koniecznosci zaptfaty lub doptaty drobnych kwot
(np. 0,76 PLN) zawierajace link do strony udajacej posrednika ptatnosci. Przed
wykonaniem przelewu skontaktuj sie z firma, ktora figuruje jako nadawca
wiadomosci (np. operator telekomunikacyjny, sklep czy serwis internetowy).

Przyktad wiadomosci SMS rozsytanych przez przestepcow.
Zrédto: zaufanatrzeciastrona.pl



e Jesli strona prosi o login i hasto do bankowosci internetowej, sprawdz w pasku
przegladarki, czy jej adres internetowy zgadza sie z adresem strony Twojego banku.
Jesli adres jest inny niz zwykle, nie loguj sie na tej stronie - nie podawaj tam swoich
danych oraz powiadom o tym swaj bank.

e Zawsze czytaj uwaznie tres¢ kazdego SMSa z kodem autoryzacyjnym od swojego
banku. Jesli twdj bank to umozliwia zamienn SMSy na autoryzacje za posrednictwem
aplikacji mobilne;j.

Jesli podejrzewasz, 7e jestes ofiarg internetowego oszustwa, zgtos to jak najszybciej do
swojego banku, a nastepnie zespotowi reagowania na incydenty CERT.PL (pod adresem
https://incydent.cert.pl/) oraz najblizszej jednostce Policji. Wskazane powyze] instytucje
przekazg Ci informacje na temat kolejnych dziatan. Masz tez prawo ztozy¢ reklamacje do
swojego banku.
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